
CYBER SAFETY
TIPS



CYBER-CRIME
ON THE RISE



THE  RECENT  INCREASE  OF  CYBER -CRIME  RATES  HAS

MADE  IT  ESSENTIAL  FOR  PARENTS  AND  CAREGIVERS  TO

EDUCATE  CHILDREN  ON  CYBER -SAFETY.  THESE

LESSONS  GO  A  LONG  WAY,  TO  ENSURE  SAFE  ONLINE

PRACTICES  AND  INTERACTIONS.



 

TO ALL PARENTS AND CAREGIVERS OUT THERE

YOU HAVE A BIG ROLE TO PLAY

NOW MORE THAN EVER 



JUST LIKE WE TEACH OUR CHILDREN NEVER TO

TALK TO STRANGERS ON THE STREETS, 

OUR CHILDREN NEED TO UNDERSTAND THAT 

THE SAME RULES AND VIGILANCE APPLY ONLINE;

TALKING TO STRANGERS ONLINE, 

MAY LEAD TO OFFLINE THREATS



AS OUR KIDS HAVE BEEN TAUGHT 

THE IMPORTANCE OF THEIR PERSONAL

PRIVACY IN THE REAL WORLD, THEY SHOULD

LEARN HOW TO RESPECT THEIR OWN PRIVACY

IN THE ONLINE WORLD AND AVOID SHARING

THEIR PERSONAL INFORMATION

NAME
HOME

ADDRESS
SCHOOL
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PHONE
NUMBER

CREDIT
CARD
INFO.

PHOTOS



CHILDREN WHO ARE 12 YEARS AND UP

SPEND MORE TIME PLAYING ONLINE

MULTIPLAYER GAMES, 

ADVISE THEM TO PLAY WITH THEIR

FRIENDS RATHER THAN STRANGERS 



ENCOURAGE YOUR CHILD TO SHARE WITH

YOU ANY ISSUES THEY MAY FACE ONLINE

AND REMIND THEM YOU ARE HERE 

TO LISTEN, NOT JUDGE



EXPLAIN TO YOUR CHILD THAT YOU 

ARE TAKING THESE MEASURES

NOT BECAUSE YOU DO NOT TRUST THEM,

BUT BECAUSE YOU WANT TO ENSURE THEIR

ONLINE SAFETY JUST LIKE YOU WORK HARD

ON ENSURING THEIR OFFLINE SAFETY



تزايد جرائم
المعلوماتية



من أصبح  تية،  لمعلوما ا ئم  جرا لنسب  لحالي  ا يد  تزا ل ا ظل  في 

حول أطفالهم   توعية   لرعاية  ا ومقدمي  الأهل  على  الضروري 

طويلا  شوطا  يقطع  ر  لمسا ا هذا    . للإنترنت  الآمن  الإستعمال 

الإنترنت. على  آمنة  وتفاعلات  ممارسات  ضمان  في   



إلى جميع الأهل ومقدمي الرعاية 

اليوم أنتم مدعوون لممارسة دوركم الفعّال 

في توعية أطفالكم أكثر من أيّ وقتٍ مضى



تماما كما ننبه أطفالنا بعدم التحدث إلى الغرباء

على الطرقات، عليهم أن يدركوا أن القواعد نفسها

تنطبق أيضا في العالم الإفتراضي

التحدث إلى الغرباء عبر وسائل التواصل

الإجتماعي  يجعلهم عرضة لتهديدات في الواقع



 

كما نعلمّ أطفالنا أهمية الحفاظ على خصوصيتهم 

في العالم الواقعي ، عليهم أيضا تعلُّم

كيفية الحفاظ على خصوصيتهم في العالم الإفتراضي

وتجنب مشاركة معلوماتهم الشخصية

 عنوان

المدرسة
عنوان
المنزل

الإسم

الصور
معلومات
بطاقة
الإئتمان

رقم
الهاتف



يقضي الأطفال الذين يبلغ عمرهم 12 عامًا وما فوق

وقتًا أطول في اللّعب مع عدة لاعبين عبر الإنترنت،

انصحوهم باللعب مع أصدقائهم بدلاً من الغرباء



شجع طفلك على اطلاعك على المشاكل

 التي يواجهها عبر وسائل التواصل الإجتماعي

 وذكّره أنك موجود هنا للاستماع إليه وليس الحكم عليه



إذا أطلعك طفلك على مشاكل يواجهها 

عبر وسائل التواصل الإجتماعي ،

إحرص أن تكون متفهّمًا وتجنب اللوم أو العقاب. 

ذكره بأنك هنا للاستماع إليه ودعمه لو مهما حصل



اشرح لطفلك أن هذه التدابير ليست نابعة عن قلة ثقة

إنما حفاظا على سلامته عبر وسائل التواصل الإجتماعي 

تمامًا كما تعملبجد على ضمان سلامته في الواقع



CYBER-SAFETY
TIPS FOR TEENS



IF  YOU  ARE  WORRIED  ABOUT  YOUR  TEENAGER 'S  ONLINE

SAFETY,  MAKE  SURE  THEY  FOLLOW  THESE  SIMPLE  STEPS  TO

AVOID  CONFLICTS  PRESENTED  BY  HACKERS  AND  THREATS

OF   ONLINE  PERPETRATORS.



 NUMBERS

 SYMBOLS

 UPPERCASE & LOWERCASE LETTERS

USE SMART PASSWORDS THAT INCLUDE

* * * * *
 



DISABLE GEOLOCATION SETTINGS

AS IT MAKES IT EASIER FOR PERPETRATORS

TO TRACK YOU

 



DON'T CLICK ON POP-UP ADS

THEY MIGHT TAMPER WITH YOUR

DEVICE'S SECURITY SYSTEM

 



REPORT OR BLOCK SUSPICIOUS ACCOUNTS

SUCH AS STRANGERS WHO ASK YOU RANDOM

QUESTIONS OR PRESSURE YOU IN ANY WAY, 

AND REMEMBER YOU CAN ALWAYS CONFIDE

IN A TRUSTED ADULT IF SOMEBODY 

OR SOMETHING IS BOTHERING YOU

 



ACTIVATE PRIVACY SETTINGS 

ON SOCIAL PLATFORMS

TO KEEP YOUR INFORMATION PRIVATE

AND AVOID RANDOM STRANGERS ONLINE



نصائح للمراهقين

للسلامة السيبرانية

 



مواقع استخدامهم  لدى  تقلقكم  لمراهقين  ا أطفالكم   سلامة  كانت  ذا  إ

ب لتجنُّ لسّهلة  ا الخطوات  هذه  باع  تّ ا على  احرصوا   ، الإجتماعي  لتواصل  ا

وسائل عبر  لمعنّفون  وا لمقرصنون  ا بها  يسبّ لتي  ا والمشاكل  تّهديدات  ل ا

الإجتماعي. تّواصل  ل ا



أرقام

رموز

أحرف صغيرة و كبيرة

استخدم كلمات مرور تتضمن :

 

* * * * *
 



لا تشغّل إعدادات تحديد الموقع

إذ تسهل على المعنفين تتبعك 

 



لا تضغط على الإعلانات التي تظهر بشكل فجائي

إذ قد تتلاعب بنظام أمان جهازك

 



بلغ عن الحسابات المشبوهة أو قم بحظرها 

لا سيما تلك الغريبة المصدر والتي تتضمن أسئلة

عشوائية أو تمارس ضغطا عليك.

تذكر أنه يمكنك الوثوق دائما بشخص راشد في حال

وجود شخص أو شيء ما يزعجك.



 قم بتشغيل إعدادات الخصوصية

على وسائل  التّواصل الإجتماعي

 للحفاظ على خصوصية معلوماتك

وتجنب الغرباء العشوائيين عبر الإنترنت



SETTING UP
PARENTAL
CONTROLS



OUR CHILDREN ARE BOUND TO EXPLORE ONLINE SPACES. TO
ENSURE THEIR SAFETY, IT IS IMPORTANT FOR US TO SET UP
PARENTAL CONTROLS TO PROTECT THEM FROM RISKS
PRESENTED ON THE INTERNET, AND EXPOSE THEM TO CONTENT
SUITABLE FOR THEIR AGE.



MANAGE YOUR CHILD’S ONLINE SCREEN

TIME BY CREATING A SCHEDULE TOGETHER

AND PROMISING TO STICK TO IT

RECOMMENDED
SCREEN TIME

3-5 YEARS
 

6-10 YEARS
 

11-13 YEARS 

 

 

AGE

1 HOUR
 

1.5 HOURS
 

2 HOURS
 

 



INSTALL A PARENTING MONITORING SYSTEM

BY ENCOURAGING YOUR CHILDREN TO USE

THEIR DEVICES IN SHARED SPACES AROUND

THE HOUSE AND BE ABLE TO MONITOR 

THEIR ONLINE ACTIVITY



ENCOURAGE THE USE OF CHILD-FRIENDLY

SEARCH ENGINES REMINDING OUR CHILDREN

THAT THE INTERNET IS MEANT TO GAIN

KNOWLEDGE, COMMUNICATE IN A HEALTHY

MANNER AND TO HAVE FUN!



18+
 

BLOCK ACCESS TO ADULT CONTENT

 AND SHOW YOUR KIDS FUN WEBSITES

AND ACTIVITIES THAT THEY CAN

BE DOING ONLINE



إعداد

 الرقابة الأبوية



لا بدّ لأطفالنا من اكتشاف فضاء العالم الإفتراضي. الرقابة الوالدية
ضرورية جدا لضمان سلامتهم وحمايتهم من المخاطر التي من الممكن
ان يتعرضّوا لها على الإنترنت ، إضافة إلى المحتوى الذي يجب أن

يتناسب مع أعمارهم.



 تحكم بوقت طفلك  الذي يقضيه على الإنترنت

من خلال وضع جدول زمني والتقيد به

عمر

 ساعة واحدة

 

ساعة ونصف
 

ساعتين
 

 

 

 

 

 

وقت الشاشة
الموصى به

3- 5 سنوات

 

6- 10 سنوات

 

11- 13 سنة

 
 

 

 



قم باتبّاع  نظام للمراقبة الأبوية من خلال تشجيع

أطفالك على استخدام أجهزتهم في الغرف المشتركة

في المنزل لتتمكن من مراقبة نشاطهم على الإنترنت



شجعّ على استخدام مواقع بحث صديقة للأطفال

وذكرهم أن الإنترنت يكسبهم المعرفة 

ويساعد على جعل التواصل صحي وممتع



18+
 

إمنع الدخول إلى مواقع للراشدين وقدّم

لأطفالك مواقع ونشاطات مسليّة

يمكنكم القيام بها عبر الإنترنت


